
ПЕНТЕСТ ПДН



ЗАКОНОДАТЕЛЬНЫЙ ЛАНДШАФТ 
В ОБЛАСТИ ПДН

Оператор 
ПДн
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Выполнение требований 152-ФЗ это в 
первую очередь реализация комплекса 

организационных и юридических 
мероприятий

ПП 1119 ПП 687
152 ФЗ

Роскомнадзор

Минцифры

ФСБ России

ФСТЭК России

Отраслевые регуляторы



ОТВЕТСТВЕННОСТЬ ЗА НЕВЫПОЛНЕНИЕ 
ТРЕБОВАНИЙ 152-ФЗ
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Добавляется 5 видов правонарушений 

Штраф за неуведомление об утечке до 3 млн рублей 

Максимальный штраф за утечку составит до 15 млн рублей 

Максимальный повторный штраф составит до 3% от оборота

Предусматривается уголовное наказание

Срок лишения свободы до 10 лет



РАЗНЫЕ ОТРАСЛИ
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ОПЫТ НАШИX ЭКСПЕРТОВ

§ Финансовый сектор

§ Гос. Сектор

§ Промышленность

§ Ритейл

§ Медицина

§ Фармакология

ПРОЕКТЫ

§ Успешное прохождение
заказчиками проверок РКН

ИССЛЕДОВАНИЯ И 
ПУБЛИКАЦИИ

§ До 10 опубликованных работ 
в ведущих российских СМИ в 
год

УЧАСТИЕ В РАЗРАБОТКЕ 
И ИЗМЕНЕНИИ НОРМ 

ПРАВА

§ ТК122
§ РГ Ассоциации банков России
§ РГ Ассоциации ФинТех 
§ РГ Банка России



Оценка соответствия требованиям 152-ФЗ выполняется 
на основе информации из внешних источников, 
доступной потенциальному клиенту, контрагенту (сайты, 
анкеты, шаблоны договоров, согласий, политик).

ТЕСТИРОВАНИЕ ПО МЕТОДУ BLACK BOX

ИНФОРМАТИВНАЯ ОЦЕНКА 
ЗА КОРОТКОЕ ВРЕМЯ
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Срок – 2 недели

350 тыс. рублей

Преимущества: 
§ Минимальные срок и стоимость
§ Не влияет на бизнес-процессы компании
§ Не требует привлечения работников компании
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СРОК - до 1 месяца Оценка соответствия требованиям 152-ФЗ 
по методу BLACK BOX

Преимущества:

§ Минимальное привлечение работников организации

§ Аудит большего объема информации о порядке обработки 
ПДн и оценка его соответствия 152-ФЗ

§ Экспертная оценка предоставленной документации

ТЕСТИРОВАНИЕ ПО МЕТОДУ GREY BOX

450 тыс. рублей

Высокое качество и полнота 
результата для принятия 
управленческих решений

Анализ предоставленных внутренних 
документов



7

Оценка соответствия требованиям 152-ФЗ методами BLACK BOX, 
GREY BOX

Анализ процессов и информационных потоков

Оценка типов и категорий ПДн, видов и целей обработки, 
жизненного цикла ПДн

Оценка законности и полноты организационно-правового 
выполнения требований 152-ФЗ

СРОК - до 2-х месяцев 

650 тыс. рублей

Преимущества:
§ Полноценная диагностика 
§ Экспертная оценка процессов и информационных потов 
§ Готовность к проверке РКН

Платные опции:

§ Доработка документации 
§ Годовая поддержка процессов обработки ПДн
§ Сопровождение в ходе проверки РКН и др. 

ТЕСТИРОВАНИЕ ПО МЕТОДУ WHITE BOX
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РИСКИ «САМОДИАГНОСТИКИ»

Кризисы и 
конфликты 
интересов
внутри

организации 

Отсутствие 
необходимых 
компетенций 
в области

 законодательства
 

Нехватка 
практического 

опыта 
прохождения

 проверок РКН
 

Дефицит
объективности

 при 
оценке результата
своей работы

 



BLACK BOX GREY BOX WHITE BOX

Отчет

Рекомендации

Открытые источники

Внутренние документы

Процессы обработки ПДн

Платные опции

ВЫБЕРИТЕ СВОЙ BOX
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СОТРУДНИЧЕСТВО С НАМИ

БОЛЬШОЙ ПРАКТИЧЕСКИЙ 
ОПЫТ

БЫСТРЫЙ РЕЗУЛЬТАТ

ПОЛНОТА ПРЕДОСТАВЛЯЕМОЙ 
ИНФОРМАЦИИ

ОРГАНИЗАЦИОННЫЕ МЕРЫ

ТОЛЬКО ПРИМЕНИМЫЕ 
ТРЕБОВАНИЯ

ЮРИДИЧЕСКИЕ МЕРЫ
РЕАЛИЗАЦИЯ ТРЕБОВАНИЙ 152-ФЗ ОРГАНИЗАЦИОННЫМИ И ЮРИДИЧЕСКИМИ МЕРАМИ БЕЗ 

ДОПОЛНИТЕЛЬНОГО ВНЕДРЕНИЯ СРЕДСТВ ЗИ 



3 часа
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Отчет о нарушениях с 
рекомендациями

ПРОЙДИТЕ ДЕМО-
ПРОВЕРКУ 

ДАННАЯ ПРОВЕРКА БУДЕТ ДЛЯ ВАС БЕСПЛАТНОЙ!

До 5 нарушений



О КОМПАНИИ

на рынке ЛИЦЕНЗИЯ ФСТЭК РОССИИ№ 2040
разработка средств защиты
конфиденциальной информации

ЛИЦЕНЗИЯ ФСБ РОССИИ№ 18457Н
разработка и обслуживание IT-систем, защищенных 
с использованием шифровальных средств

ЛИЦЕНЗИЯ ФСТЭК РОССИИ№ 3993
техническая защита 
конфиденциальной информации
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1 Всестороннее обеспечение информационной безопасности ПДн, 
объектов КИИ, ГИС, финансовых организаций

Программный комплекс «Digital Q.Security для линейки Diasoft 
FA#» сертифицирован во ФСТЭК России по 4 уровню доверия 
(сертификат № 4732 от 16.10.2023)

Успешный опыт создания защищенной IT-инфраструктуры и ее 
вывода на рынок как сервиса по сбору и отправке 
биометрических образцов в ЕБС https://ebs.diasoft.ru/2
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https://ebs.diasoft.ru/


Мария Курносова,
Руководитель направления 
консалтинга информационной 
безопасности, «Диасофт»

Комплексный 
подход к ИБ

Сервис информационная 
безопасность

Сервис 
взаимодействия с ЕБС

СПО «Модуль подписи 
HSM

Россия, 127018, Москва
ул. Полковая, д. 3, стр. 14
Т: +7 (495) 780 7575; 789 9339
info@diasoft.ru
www.diasoft.ru  

СПАСИБО


